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Abstrakt

Many organizations are in the process of introducing new Internet/Intranet based solutions.
This paper discusses some aspects that affect a developing Intranet application. We tried to
mention some of them on the basis of our experience with the real university Intranet
application “eKIT”. We focused especially on issues of development & maintenance,
performance and security of Intranet applications and balance among these crucial aspects.

1. Projekt eKit, zakladni charakteristiky

Projekt eKit vznikl na Katedfe informa&nich technologii VSE Praha na zakladé potieby snizit
Cas straveny uciteli 1 studenty administrativou, ktera je spojena s organizaci a prubéhem
vyucovanych kurzli, a zaroven se zdmérem ovéfit si, zda i v prostfedi vysokych skol je
vhodné naplnovat heslo ,,otevieno 24 hodin denné“. Vysledkem feSeni projektu je systém
oznacovany jako eKit, ktery je provozovan v domén¢ ekit.vse.cz a ktery je nyni uzivan dvémi
tisici studentl v cca 50 kurzech.

Systém eKit charakterizujeme:

e voblasti technologické jako systém s architekturou klient/server s ,,tenkym klientem* (v
soucasné dob& je reprezentovan browserem a nativnimi protokoly http a https),
s objektovou architekturou COM, s datovym serverem Oracle 8.0.5 a servery WWW
(Worl-Wide Web), SMTP (Simple Mail Tranfer Protocol), certifikacnich sluzeb
spolecnosti Microsoft. Cely systém je nyni provozovan na jednom pocita¢i HP NetServer
LH4 (Pentium III Xeon 550MHz, 2MB L2 Cache, 512MB RAM, Ultra2 SCSI
36GB HDD).

e voblasti datové jako systém s vysokym podilem transakénich dat s pravidelnou
(pololetni) Uplnou zménou cca 40% datové zadkladny a sprdvou nestrukturovanych
dokumentt, které jsou ulozeny v riznych datovych formatech.

e voblasti uzivatelii, jako systém s vysokou ,fluktuaci®, tj. ¢astou zménou uzivatell ¢i
jejich ptistupovych prav.

Z hlediska aplika¢nich funkci systém eKit v souc¢asné podobé zahrnuje:

e jadro systému, které zajistuje centralizovanou spravu uzivatell a roli, jejich piistupovych
prav a zaroven poskytuje spolecné sluzby (ptevazné datové) dalSim modulim. Jadro
systému dale zajist'uje:

e pro jednotlivé vyukové kurzy definici ¢asové osy kurzu, tj. moznost definovat ptistup
k dals$im modulim a jejich funkcim dle definované casové posloupnosti vcetné
definice v&€cné navaznosti a

e pro jednotlivé uzivatele z fad studentli udrzovani historie jejich dil¢ich i celkovych
vysledkt pro kurzy, které absolvovali.

e modul ,, Dokumenty*“, ktery slouzi k vystavovani a zpfistupnéni dokumentace kurzu (v
ruznych datovych formatech) napt. sylaby, plné texty predndsek, apod. definovanym
uzivatelim s moznosti interniho ¢i externiho uloZeni.
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o modul ,,Zkouska®, ktery teS$i celou administrativu spojenou s ukoncenim kurzu, od
vypsani termint ucitelem, pres prihlaSovani se studenty, zapis hodnoceni zkousky, az po
generovani vystupil pro studijni systém skoly.

e modul ,, Prdace*, ktery je zaméten na podporu administrativy spojené se zadavanim praci
studentiim, elektronickym odevzdavanim vysledkli, vCetné moznosti realizace ukolu
v pracovnim tymu, tj. organizaci tymu.

o Modul , Anketa”, ktery umoziuje realizovat libovolnou anonymni anketu a to
v neanonymnim prostfedi, tj. podporuje tvorbu anket, odpovidani na otazky, zpracovani
vysledk, pfi¢emz je mozno na otdzky odpovidat vyétem, hodnotou ¢i volnym textem.

Systém svoji otevienosti, kterd je dana jak zvolenou technologii (s dodrzenim standardd a
doporuceni), tak i aplikacni architekturou, umoznuje dal§i rozvoj jak v oblasti novych
aplikacnich modull (elektronické diskuse, on-line testy, apod.), tak i v oblasti novych trendii
v komunikaci (WAP, SMS, apod.).

Béhem vyvoje systému a jeho zatimniho provozu vznikla v pracovnim tymu fada doporucent,
ktera jsou, dle naseho nézoru, pii implementaci obdobného systému vhodné respektovani.
V dalsi casti prispeévku se zaméfime prevazné na ta doporuceni, kterd sméiuji do oblasti
zajiSténi bezpe€nosti a vykonu jakozto kliCovych vlastnosti systému (samoziejmé vedle
pozadované funkcionality) a do oblasti standardi a procedur umoznujicich ,,bezproblémovy*
rozvoj systému. Podotykame, Ze systém eKit je v neustalém vyvoji a stadvajici verze ncktera
doporuceni prozatim nedodrzuje.

2. Standardy a procedury — piredpoklad aspésného vyvoje a dalSiho rozvoje

Za predpoklad pro Gspésny vyvoj systému a jeho dal$i rozvoj povazujeme piedevsSim uziti
metodik vyvoje a provozu, definovanych pravidel, procedur a uzivani standardd.

V procesu vyvoje systému jsme uzivali standardnich metod a technik datové a funkéni
analyzy tak, jak je to obvyklé pfi vyvoji jakéhokoliv systému. Jednalo se zejména o uziti ERD
(Entity Relationship Diagram) a DFD (Data Flow Diagram; diagram datovych tokt) modeli
[1]. Za stézejni povazujeme oblasti:

e jmennych konvenci,

e strukturovani programovych celkl a

e navrh celkové architektury.

Z divodu specifika pracovniho tymu, které¢ 1ze charakterizovat vysokou obménou pracovniki
(v tymu jsou zastoupeni i studenti), jsme byli nuceni pfijmout nékterd opatfeni, kterd umozni
bezproblémovou komunikaci mezi pracovniky tymu vyvoje a zdroven rychlé zapracovani
pracovnikli novych. Jednd se predevSim o jmenné konvence, které ve vysledku hrali i
vyznamnou roli pfi udrzeni konzistence celého feseni.

Ptikladem jmennych konvenci je napi. uroven databaze (obr. 1), kde ndzvy jednotlivych
knihoven (Package) zacinaji vzdy ndzvem modulu, ke kterému se vztahuji. Tabulky nemaji ve
svém nazvu na zacatku ndzev modulu, ale pouze pocatecni pismeno modulu a dvojmistné
poradové cislo, které spolu s pocatecnim pismenem tvofi jednoznacny kod tabulky (za nim
nasleduje ,,popisny nazev* tabulky). Tento kod tabulky je pak pouzit v nazvech vSech

objektt, které se k dané tabulce vztahuji (indexy, triggery, apod.).
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Z duvodu uzké specializace jednotlivych pracovnikl, kterd se projevuje detailni znalosti
(avsak pouze uzké ¢asti celkové problematiky), jsme byli nuceni pfistoupit k rozdéleni vyvoje
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Obr. 1 — Jmenné konvence

Jjednotlivych modulii dle prostredi. Vyvoj modulu je rozdé€len na:

e vyvoj prezentacni vrstvy s uzitim jazyki HTML (HyperText Markup Language) a CSS
(Cascading StyleSheet),

e vyvoj funkci provadénych na strané klienta s uzitim jazyka JavaScript,

e vyvoj rozhrani mezi aplikacni a prezentacni vrstvou s uzitim technologie ASP — Active
Server Pages a jazyka VBScript (Visual Basic Script),

e vyvoj aplikac¢ni logiky s uzitim jazyka PL/SQL v prostiedi Oracle Server,

e vyvoj datové logiky v prostfedi Oracle Server.

Pro zajisténi konzistence feSeni jsme uzili definovanych jmennych konvenci, pravidel
minimdlni dokumentace kodu a volani jednotlivych ,,zZlomkt* kéda, pticemz role centradlniho
prvku, ktery udrzuje logiku modulu (¢i dil¢i funkce), byla pfitazena ASP dokumentiim. Tento
ptistup, ackoliv jeho potfeba byla vyvoladna vlastnostmi vyvojového tymu, s sebou piinasi i
relativné snadnou cestu zmény vyjadieni prezentacni vrstvy (napf. pfi pfechodu k jazyku
XML — Extended Markup Language).

V souvislosti s vyvojem prezentacni vrstvy povazujeme za vyznamné zminit se o grafickém
feSeni. V feSeni jsme vSak pouzili vlastnich grafickych prvka - ikon (slouzicich jako
navigacni a ovladaci prvky), coz mélo za nésledek, ze uzivatelé (pfedevSim z tad ucitell)
potiebovali daleko vice ¢asu k tomu, aby systém zacali efektivné uzivat. Doporucujeme proto
uzivat standardnich a obecné platnych ikon a symbolii nejlépe takovych, které kopiruji
operacni ¢i kancelafsky systém.
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Jednou z podminek feSeni projektu
bylo =zajisténi snadn¢ho rozvoje
syst¢tmu tak, ze ho bude mozZno
rozsifit o dal$i aplika¢ni moduly. Pro
zajisténi tohoto pozadavku jsme

Jadro systému

VRN ptijali princip centralniho prvku, tzv.

Vrstva jddra systému, do néhoz jsou

obecnych jednotlivé aplika¢ni moduly

komponent zasouvany (obr. 2). Tento piistup

umoznuje  feSitelim  samostatny

Obr. 2: Architektura zadsuvnych moduli rozvoj aplika¢nich modult a zaroven

nuti fesitele vyvijet moduly nezdvisle
jeden na druhém. Vazbu mezi moduly (jedna se o vazbu vécnou a vazbu vyjadiujici casovou
souslednost uziti modulll) je mozno realizovat prostiednictvim jadra systému a to
prostfednictvim datové logiky. Pfi feseni takto uspofadaného systému bylo velmi vyznamné
udrzet rozsah jadra pouze na Urovni, kterd mu byla pfifazena. VSechny dalsi, pfedev§im
podpurné funkce, prestoze byly spole¢né vice modulim, byly umistény do samostatné vrstvy,
ktera miize byt volana libovolnym modulem. Tato vrstva je pak charakteristickd nejen tim, ze
obsahuje znovupouzitelné obecné komponenty, ale 1 tim, ze je velmi podrobné
dokumentovéana.

Dalsi pravidla pak byla definovana pro oblast zajiSténi vykonu a bezpe€nosti systému a jsou
uvedena v dalSich ¢astech ptispévku.

3. Vykon systému — predpoklad spokojenosti uZivateli

Vykon systému chapeme jako jednu z klicovych vlastnosti, kterd mize ovlivnit spokojenost
koncovych uzivatelll a proto jsme na tuto oblast kladli velky diraz.

Ptestoze eKit svym pojetim odpovida definicim, které specifikuji vlastnosti aplikaci Intranetu
[2] (pristup k systému maji pouze ¢lenové organizace na povoleni, systém je ve vlastnictvi
organizace a udrzuje proprietarni data), nelze u néj presné¢ definovat nékteré vlastnosti, jez
maji na vykon reprezentovany dobou odezvy systému vyznamny vliv. V naSem piipad¢ se
jednd ptfedev§im o vykonnost koncovych stanic jednotlivych uzivateli (kterou nelze
kontrolovat), typ klientské aplikace, ptenosovou rychlost Internetu (studenti mohou k systému
pfistupovat prostfednictvim vefejné sit€). Pro tyto Casti systému jsme v navrhu definovali
minimalni vlastnosti, které¢ jsme déle respektovali a které ovliviiovaly navrh tak, aby bylo
mozno docilit maximdlniho vykonu pfi definovanych zdrojich.

Z celé problematiky feSeni vykonu, ktera je obecné znacné Sirokd, jsme se zaméfili na feSeni
v oblasti programatorské a datové. Jedna se predevsim o optimalizaci:

e HTML kodu,

e pienosl po vefejné siti a

e programového kdodu aplikace serveru.

V oblasti HTML koédu jsme vyuzili specifikovanych doporuceni [3] a dale jsme se
v optimalizaci zamétili predevSim na vhodné pouziti tabulek (znaCka <table>). Princip
renderovani tabulek browserem (zobrazeni tabulky je provedeno az po Gplném nacteni jejiho
obsahu) zvlasté u vétsich objemt dat nebo u nevhodné vnotenych tabulek vedl ¢asto uzivatele
k provedeni operace znovunacteni dokumentu (obnova, refresh), protoze se mylné¢ domnivali,
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ze server neodpovida. Odstranéni tohoto problému jsme feSili vhodnym rozdélenim tabulky
do nékolika tabulek dil¢ich, ne vSak vnofenych. Zaroven pfi specifikaci rozmért tabulky a
sloupcii bylo dasledné uplatiiovano pravidlo pouziti absolutnich hodnot. Téhoz pravidla bylo
pouzito i v ptipadé¢ pouziti grafickych prvka.

V oblasti minimalizace pfenost dat po vefejné siti jsme se zaméfili na:

e provadéni dusledné kontroly vstupnich dat na strane klienta (browseru) pomoci
implementovanych funkeci v JavaScriptu.

e oddeleni a samostatné ulozeni informaci, které se opakuji v jednotlivych dokumentech.
Jednd se predevsim o popisy styld (CSS) a funkci jazyka JavaScript, u kterych
predpokladame, Ze jsou po prvnim nacteni ulozeny v lokalni cache paméti klienta.

e poskytovani pouze relevantnich dat a primé cesty k informaci, kde optimalizace smétovala
do:

o efektivniho a pritom minimalniho pouziti hodnot atributii TITLE (znacka A) a ALT
(znacka IMGQ). PrestoZze na pocatku projektu jsme zvaZovali moznost uziti téchto
atributli jako jedné z moznosti realizace napovédy, dosli jsme na zaklad¢ reakci
uzivateld v pilotnim projektu k zavéru, Ze uzivatelé preferuji rychlost komunikace pted
tzv. ,,praci s pravodcem®. Omezili jsme tedy uziti pouze na atribut ALT u obrazkd, kde
uvedeny text supluje obsah obrdzku v ptipadé, ze uzivatel natazeni obrazkl ve svém
browseru potlacil.

e poskytnuti pouze téch dat, ktera uZivatel Zada. Tato vlastnost vyplyva z charakteru
systému jako takového, kdy na tviirce systému nebyl kladen pozadavek, jako je tomu
napf. u systémi prezentacnich, které musi uzivateli nabidnout co nejvice informaci tak,
aby ho v systému ,,udrZeli* co mozna nejdelsi dobu.

o poskytnuti alternativnich cest ziskani informaci. V zasad¢ se jednéa o obdobu feseni vyse
uvedeného problému. V této oblasti je uzivateli nabizena piima cesta k informaci (tj.
neni nucen k prichodu dokumenty, které v zdsadé nezadd) a zarovenl je mu déna
moznost ziskat informaci i jinym komunika¢nim kandlem, napt. zaslanim elektronickou
postou.

V oblasti programového kédu aplikace serveru jsme se zaméfili na optimalizaci koda ASP [4]
a ulozenych procedur véetné dotazit SQL (Structured Query Language).

Pti optimalizace kodu ASP jsme vedle standardnich doporuceni ptistoupili k diislednému uziti
metody write objektu response misto uziti konstrukce <%=obsah%> a k minimalizovanému
uziti tzv. session a aplication proménnych, které slouzi k odstranéni nedostatki zptisobenych
bezstavovosti protokolu http, ale které zvysuji z4téz serveru.

Dalsi zptsob optimalizace vyplynul pfimo z procesu vyvoje ASP kédu. PiestoZe v procesu
vyvoje kodu pracujeme pouze sjednou kopii zdrojového kodu, kterd obsahuje plnou
funkcionalitu, tj. zahrnuje funkce urené vSem uZivatelim, rozhodli jsme se uzit postupu
podobného podminéné kompilaci, coz znamend, Ze zdrojovy kod obsahuje definované
proprietarni meta-znacky (obr. 3), rozdélujici kod do sekci dle typu uzivatele. Vyvinuty kod je
pak na zaklad¢ téchto meta-znacek fyzicky rozdé€len tak, ze pro kazdy typ uzivatele (student,
ucitel, administrator) existuje samostatna aplikace.
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V oblasti  pfistupu  k datim  ulozenym

vrelacni databdzi byl zvolen model, ve
spolecna Cast kodu kterém kéd ASP nepristupuje k datiim piimo,
ale vold wulozenou proceduru serveru
<!-- EKIT_STUDENT --> prostednictvim  standardniho  rozhrani
ODBC (Open DataBase Connectivity).
¢ast kddu uréena pouze studentské sekci Ulozené procedury serveru vSak neobsahuji
pouze dotaz jazyka SQL, ale zajistuji
<!-- /EKIT_STUDENT --> realizaci aplika¢ni logiky dané funkce. Tim,
ze systétm wuzivd kompilované uloZené
spolecna ¢ast kodu procedury, dochazi k vyraznému zvyseni
vykonu jak datového serveru tak web
<!-- EKIT _UCITEL --> serveru, ktery aplika¢ni logiku nemusi
realizovat a u kterého nelze kompilaci skriptu
¢ast kodu urcena pouze ucitelské sekcei zajistit. Zvoleny model nam zaroven
v okamziku nedostatecného vykonu systému
<!-- /EKIT_UCITEL --> umozni snadno distribuovat vykon na dva
pocitace, kdy jeden bude zajiStovat sluzby
spole¢na ¢ast kodu Internetu (web, smtp) a Sifrovani a druhy

bude realizovat aplika¢ni logiku a spravu dat.

Obr. 3 — Proprietarni meta-znacky

V oblasti optimalizace dotazli jsme vyuzili
standardnich metod vahové i syntaktické optimalizace, které zvolené prostiedi (Oracle)
nabizi, a 1 kdyZ jsme pfi vyvoji pouzili sadu testovacich dat a dotazy optimalizovali, tak po
ukonceni pilotniho projektu a provedeni auditu naro¢nosti dotazii, jsme byli nuceni realizovat
nékteré zmény, které vedly k preformulovani nékterych dotazii, pfidani indexi, atd.

4. Bezpecnost systému — predpoklad uZiti v prosti‘edi otevi‘enych siti

Velky diraz pti ndvrhu a implementaci systému jsme kladli na zajiSténi bezpecnosti. Tento

pozadavek vyplyva z charakteru systému, kdy:

e poruseni divernosti napi. v oblasti hodnoceni studenta ohrozuje viibec uziti systému (jeho
provoz mizZe byt napaden s ohledem na zdkon o ochrané¢ osobnich udaji ¢i s ohledem na
vnitini ptedpisy VSE Praha),

e vypadek muze naruSit prubéh kurzu, kdy napt. nebude mozné ziskat prace odevzdané
k hodnoceni, nebude mozno se ptihlésit ke zkousce, apod.,

e neautorizovany zadsah mize zdiskreditovat hodnoceni studenta, apod.

StéZejni Cast feSeni bezpecnosti sméfuje do zajisténi diivérnosti pirenosu, zajisténi ulozenych
dat a programovych kodul, zajiSténi uctovatelnosti akci a dostupnosti systému a zajisténi
autentizace uzivatele.

Zajisténi divérnosti jsme feSili v nékolika rovinach. Jednd se o zajisténi bezpeCnym
komunika¢nim kanalem, zaji§téni piistupovymi pravy, ochranou vlastnostmi SRBD (Systém
fizeni bdze dat) a vlastnostmi operacniho systému a ochranou fyzickou. Pro zajiSténi
bezpecného komunikac¢niho kanalu, autentizaci serveru a zajisténi integrity dat pii pirenosu
vyuzivame protokolu SSL (Secure Socket Layer) spole¢né s digitdlnim certifikdtem serveru.
Jelikoz VSE neni certifikaéni autoritou, tak certifikat serveru, ktery je protokolem SSL
vyzadovan, je zaroven kofenovym certifikatem, tj. je podepsan vlastnim privatnim klicem.
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Systém pristupovych prav vyuziva uzivatelského jména a hesla ke kontrole pfistupu k datim
a je implementovan deklaratorni formou (tj. pfidélovanim prav na Urovni databazovych
objektii a databazovych uzivateli). Protoze bylo nutné zajistit, aby aplikace pracovala
s pfistupovymi pravy na urovni vyskytl jednotlivych zdznamii nebo i1 urcitych atributl
jednotlivych zaznamii, navic s rozliSenim na prava ¢teni a zapisu, bylo nutné tuto deklaratorni
formu doplnit i programovou kontrolou na urovni jednotlivych procedur.

Dalsi Grovni zajisténi divérnosti je uziti vlastnosti SRBD a operac¢niho systému, tj. zajiSténi
hesly a u opera¢niho systému Windows NT i pouzitim souborového systému NTFS vcetné
jeho spravné konfigurace.

Na urovni fyzické bezpecnosti je zabranén fyzicky pfistup nepovolanym osobam k serveru,
¢imz eliminujeme moznost obejit systém NTFS prostfednictvi zavedeni systému MS-DOS
nebo provést kradez diski.

Vedle téchto feseni byla ptijata opatfeni smefujici do implementace kodu, kdy neni povoleno
pouzivat metody GET protokolu http pii zasilani senzitivnich informaci, protoze by tyto
informace mohly byt uloZeny v historii prohlizeCe a ndsledné¢ pozd€ji zneuzity jinym
uzivatelem.

Pti feseni problematiky zajisténi dat a programovych koda jsme se orientovali predev§im na
vypracovani metodiky archivace dat a jeji dodrZzovani, vyuziti metody ukladani dat na diskové
pole RAID level 5 a diisledny zapis operaci do auditnich log souborii. Vedle toho jsme (jak jiz
bylo zminéno vySe v jiném kontextu) do méné bezpecného prostfedi web serveru neumistili
vyznamné informace, které by mohly ohrozit chod systému.

Problém zajisténi uctovatelnosti akci a dostupnosti je v systému feSen jednak v souvislosti
ochrany pied utoky typu DOS (Denial of Services) a jednak jako ochrana pted reklamacemi
uzivatell. Systém vyuziva auditnich zdznamt jak na Grovni WWW serveru, databazového
serveru, tak také na urovni operacniho systému. V oblasti Gtokdt DOS jsme pfijali opatieni
oznacované jako ,,plany poplach®, kdy v okamziku zaznamenané nestandardni situace je
generovdna SMS zprdva administratoru systému. Kvalitné vystavény systém vyhodnoceni
auditnich souborti je pak také uzit pfi odmitdni neopravnénych reklamaci uzivatell (s
vysvétlenim pficin).

Nejveétsi problém v feSeni bezpecnosti spojujeme s autentizaci uZivatele. V sou€asné verzi
systému je autentizace feSena nasledujicim zptisobem:

e pievzeti databdze uzivatell, kterym ma byt umoznén pfistup k systému eKit, tj.
uzivatelskych jmen, ktera jsou jednozna¢nou identifikaci uzivatele v rdmci pocitacové
sit¢ VSE z centralni databaze studentd,

e generovani databaze hesel pro jednotlivé uzivatele a jejich ulozeni v systému eKit,

e distribuce hesel a

e autentizace uzivatele pomoci uzivatelského jména a hesla proti vlastni databazi
uzivatelskych jmen a hesel prostiednictvim bezpe¢ného komunika¢niho kandlu s uzitim
certifikatu eKit.

V tomto procesu je kliCovym bodem zptsob distribuce hesel, kde nelze doporucit pouziti
mechanismu bézné na Internetu uzivaného, kdy heslo je uzivateli zasldno elektronickou
poStou. Nemoznost pouzit tento mechanismus je dan tim, ze pozadavek na zajiSténi
bezpec¢nosti je tak vysoky, Ze nelze heslo zasilat nechranénym komunika¢nim kanalem,
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kterym elektronickd posta bezesporu je. Je zde totiz jista pravdépodobnost odposlouchavani
prenosu po siti. Proto doporucujeme distribuci hesel fesit prostiednictvim osobniho ptfedani
hesla a to tak, ze student navstivi pracovist¢ distribuce hesel, kde po zékladni lustraci
(kontrola totoznosti dle vysokoskolského indexu) je mu heslo administratorem vydano. Tento
zpusob feSeni ma nékolik nevyhod, mezi které patii obrovska administrativni ndro¢nost. Proto
v soucasné dobé vyvijime dvé zakladni varianty fteSeni. Prvni, kterd uzivad osobnich
digitalnich certifikatii a druha, kterou lze chapat jako variantu systému oznacovaného ,, Secure
Single Sign On*“. Ob¢ uvedené varianty maji své prednosti i negativa. Zatimco varianta prvni
kopiruje soucasny trend v uzivani standarda X.509 a systému oznacovanych jako PKI (Public
Key Infrastructure), neodstraiiuje problém s distribuci certifikatt (tj. jejich vydévani) a jako
takova az do okamziku implementace této technologie v ramci celé VSE by kvalitativné
nenahradila stdvajici systém. Druhd varianta, kterd se zaméfuje na uziti autentizacnich
mechanismi implementovanych v systému Novell Netware, kdy uzivatel je autentizovan
oproti systému NDS (Novell Directory Services), odstraituje zakladni problém s distribuci
hesel, nebot’ uzivatel aplikuje pii autentizaci mu jiz zndmé heslo. Jedinym problémem této
varianty jsou vykonové charakteristiky, tj. doba odezvy systému Novell Netware na
pozadavek verifikace (pocet uzivatell Novell Netware ze strany studentt je cca 10 000), coz
pti souctu s dobou odezvy, na kterou ma vyznamny vliv pfenosova rychlost ve vetejné siti,
muize znaéné snizit spokojenost uzivatell a na druhé strané zvySit mnozstvi opakovanych
pozadavkd.

5. Kolize vyvoje, vykonu a bezpecnosti — kde je priorita

Zajistit soucasné kvalitni vyvoj, rozvoj a snadny provoz, vysoky vykon a bezpecnost pfii
omezenych piedev§im technickych zdrojich, je velmi slozitou otazkou. V zasad€ se jedna o
kolizni situace, kdy vyzdvizeni jedné vlastnosti vede ke sniZeni kvality druhé. Proto je nutné
definovat vramci feSeni projektu priority, které vytvoii mantinely feSeni a minimalni
vlastnosti systému tak, aby bylo moZno najit optimalni feSeni cestou kompromist. V zésad¢
lze konstatovat, ze pii nezménénych technickych podminkach ziistdva vykon v rozporu jak
s moznosti snadného uziti, tak i s vysokou bezpecnosti. Tuto skutenost 1ze dokumentovat
nasledujicimi ptiklady.

Pfi vlastnim navrhu a implementaci aplikace jsme narazili na problémy, které s sebou nese
soucasny pozadavek vykonnosti a snadného rozSitovani funkcnosti aplikace pomoci dalSich
moduld. Zatim co pozadavky na vykonnost jasn¢ vedou k maximalnimu vyuziti uloZzenych (a
tedy predkompilovanych) procedur a vytvafeni specidlnich ,,maximalné* optimalizovanych
procedur pro provadéni jednotlivych akci, pozadavek na snadné rozsifovani funkénosti vede
spiSe k vytvareni obecnych parametrizovanych procedur, které by vyuzivaly ve velké mite
dynamicky sestavovanych dotazi. V tomto okamziku nase rozhodnuti vedlo k optimalizaci
vykonu, protoze pifi nepiedvidatelném poctu soucasné pracujicich uzivateli by se takova
procedura mohla stat uzkym ,,hrdlem* systému.

Obdobné jsme posuzovali i vztah mezi zajisténim vykonu a zajisténim bezpecnosti a to
v okamziku, kdy jsme rozhodovali, ve které ¢asti pouzit Sifrovanou komunikaci, jez vyrazné
prodluzuje dobu odezvy. Dospéli jsme k nazoru, ze z diivodu zabezpeceni proti odposlechu je
nutné Sifrovat celou komunikaci.

Podobné rozhodnuti jsme museli podstoupit pii rozhodovani o zpiisobu implementace

ptistupovych prav, kdy jsme se nakonec rozhodli pro jiz zminénou programovou kontrolou
ptistupovych prav drovni jednotlivych databazovych procedur zajistujici fizeni ptistupu

42



aktualniho uzivatele k jednotlivym zaznamiim tabulek a to i pfesto, Ze tato kontrola zvysuje
zatéZ serveru.

O jednom z probléml mezi zajiSténim bezpecnosti a snadnym vyvojem, zajiSténim provozu a
rozvojem jsme se zminovali v ¢asti, kterd diskutuje problém distribuce hesla.

6. Zavér

Vzhledem k ptekotnému vyvoji a §ifi nabidky technologii pouzitelnych pro Internetové
aplikace neni snadné zvolit pfedev§im vhodnou platformu a vyvojové prostiedi dané aplikace.
A to tak, aby ,,prezila® urcitou dobu provozu, byla schopna relativn¢ snadného rozsifovani a
naklady vynalozené na vyvoj tak nepfisli vnive¢ diky brzkému piechodu na jinou platformu.
S jistou mirou nadsazky muzeme fici, Ze vyvijime aplikace na jiz zastaralych technologiich,
pokud vezmeme v uvahu cCas potfebny pro absorbovani a nésledny vyvoj v technologiich
novych samotnymi vyvojafi. Proto je dost pravdépodobné, ze nékteré aspekty, které jsme
v nasem piispévku zminili a které jsme byli nuceni brat v ivahu v rdmci naSeho projektu
eKIT, pozbudou své vahy, nékteré ziskaji na vyznamu a zaroven mnohé jiné se jisté
v budoucnosti objevi.

Na zavér bychom pouze radi zopakovali a viele doporucili zndmy fakt, Ze ptredprojektova
priprava/analyza vSech moznych aspektt, ktera alokuje zpocatku jisté zdroje se v budoucnu
mnohonasobné vyplati.
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