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Abstrakt

V referatu jsou vysvétleny zakladni pojmy tykajici se digitalniho podpisu. Je osvétlen postup
tvorby podpisu a jsou objasnény nckteré zakladni pravni nalezitosti podpisu a soucasna
situace v CR.

Uvod

Siroké pouzivani informaénich a komunikacnich technologii vyvolalo v poslednich
desetiletich vyrazné zmény ve vSech oblastech lidské Cinnosti. Elektronické obchodovani
umoznuje nyni 1 velmi malym podnikiim pfistup na globalni trhy, informatizace spole¢nosti
vytvaii predpoklady pro zefektivnéni administrativy. Dalsi moznosti je napt. vzdélavani na
dalku tzv. e- learning. Informatizace spolecnosti by mohla pfispét také k vétSimu piistupu
obc¢and k informacim a tedy k vzriustu aktivity lidi ve vSech sférach spolecenského Zivota.
Pouzivani elektronicky  pofizenych, ptipadné elektronicky podepsanych dokumentd
umoznuje nepofizovat a poté neudrzovat papirové kopie, data zadavat piimo do
elektronickych formulai atd. V budoucnu bude mozné piejit v n€kterych situacich na cisté
elektronické verze dokumentd. Casto se dnes pro tuto zménénou situaci pouziva nazev
Informacni spole¢nost.

Aby vysSe uvedené¢ vize mohly byt realizovany, je nutné splnit nékteré predpoklady.
Zakladnim predpokladem v této Informacni spolecnosti je zabezpeceni volného pohybu
informaci a zrovnopravnéni informaci v elektronické podobé informacim v papirové podobg.
Volny pohyb informaci je nutno zajistit jednak legislativné ( napf. povinnost organizaci
poskytovat informace) a jednak technicky. Zrovnopravnéni elektronické a papirové podoby
informaci ma aspekty pravni a bezpeCnostni. ReSenim nékterych téchto problémi je
elektronicky podpis resp. jeho technicka realizace pomoci tzv. digitdlniho podpisu.

Aby elektronicky podpis mohl nahradit pfipadné i vice nez nahradit ru¢ni podpis, je nutné
zajistit identifikaci podepisujici osoby, neporuSenost doruc¢eného dokumentu tzv. integritu,
nepopiratelnost — tj. autor podpisu nemize poté popiit, ze podepsal pravé on a pravni
akceptovatelnost digitadlniho podpisu. Toto jsou zékladni pozadavky kladené na digitalni
podpis. Nékdy se k nim piipojuji jesté dalsi pozadavky napt. moznost ujisténi, ze dokument
existoval v daném cCase (tzv. ¢asové znacky). Zde nutno podotknou, ze digitalni podpis sam o
sob¢ neposkytuje utajeni dokumentu. Chceme- 1i tedy dokument utajit, je nutno jej nejen
podepsat, ale také zaSifrovat vefejnym klicem piijemce, rozdil bude vysvétlen v dal§im
textu.

Protoze realizace digitalnich podpist je skute¢né pro rozvoj informacni spolecnosti zasadni,
Evropskd unie pfijala smérnici 1999/93/EC, ze které poté vychazeji narodni zakony o
elektronickém podpisu. Pro clenské zemé EU bylo zapotfebi vClenit tuto smérnici do
19.6.2001 do jejich legislativy. V CR byl v minulych letech (v roce 2000) piijat p¥isluiny
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zakon [1], ktery celou problematiku v nékterych situacich upravuje, v jinych systémech neni
nutno se timto zakonem fidit.

Podstata digitalniho podpisu

Déle bude kratce zminéna podstata digitdlniho podpisu. Pro podepisovdni se pouziva
asymetrickych algoritmii. Osoba A- Alice, ktera podepisuje, ma dvojici klich. Dvojice klict
jsou dvé cisla, kterd jsou svazana spolu tim, Ze vznikla pfi urCité matematické operaci,
nejedna se tedy o ndhodnou dvojici. Jeden kli¢ se nazyva soukromy (tajny) a druhy veiejny.
Soukromy kli¢ (“data pro podpis”) je nutno uchovavat v tajnosti napf. na ¢ipové Kkarté,
v trezoru apod. a pouziva se pro podepisovani. Druhy tzv. vefejny kli¢ je nutno naopak
vhodnym zpiisobem zvefejnit, napt. pomoci certifikacni autority (viz dale) a ten se pouziva na
ovéiovani podpisu. Verejny kli¢ jsou tedy jedinecna data, svazana jednoznaénym zpiisobem s
daty pro podpis a slouzici pro ovéfeni elektronického podpisu. Nejzndméjsim a
nejpouzivanéjsim asymetrickym algoritmem je RSA (1977, pojmenovany podle autort
Rivest, Shamir a Adelmann), ale mohou se pouZit i asymetrické algoritmy zaloZené na
diskrétnim logaritmu ¢i eliptickych kiivkach.

Pti podepsani dokumentu se postupuje tak, ze se tento zdigitalizuje ( je mozno totiz podepsat
text, zvukovou nahravku, obraz atd.) Poté se z této digitalizované podoby pomoci hashovaci
funkce spocte tzv. hash hodnota ( otisk zpravy aj. ndzvy). Hashovaci funkce ma tedy za kol
vytvofit otisk zpravy. Vstupem hashovaci funkce je zprava libovolné dlouhd, vystupem je
otisk, ktery ma urcitou pevnou délku. Hashovaci funkce jsou konstruovany tak, ze pokud
bychom ve zpravé zménili i jediny bit, dostaneme na vystupu uplné jiny otisk. Nejzndméjsi
hashovaci funkce jsou MDS5 (message digest, otisk 128 bith) a SHA-1 (Secure Hash
Algorithm, otisk 160 bitl). Vystup hashovaci funkce se zaSifruje s pomoci soukromého klice
podepisujici osoby. Cislo, které vznikne, se nazyva digitalni podpis. Zde je nutno upozornit
na vyznamny rozdil mezi klasickym a elektronickym, zde konkrétné digitdlnim podpisem.
Klasicky podpis je stale stejny a je tedy mozno ovérovat jeho vzhled, porovnavat, je mozno
vytvofit podpisové vzory. Digitdlni podpis je ale pokazdé jiny, protoze zévisi na
podepisovaném dokumentu a na soukromém kli¢i. ( v nasSem zakonu pouzit termin na “datech
pro vytvéieni elektronického podpisu”). Proto také neni mozné mit néjaké vzory podpist,
jako je tomu u klasickych podpisti.

Pokud nékdo — osoba B tedy Bob - ovétuje tento podpis, nejprve spocte také hash hodnotu
dokumentu, ktery napi. obdrzel elektronickou posStou. Poté digitadlni podpis, ktery byl
k tomuto dokumentu pfipojen, odSifruje pomoci veiejného klice odesilatele a ob& hash
hodnoty porovna. Pokud jsou stejné, jsou splnény nasledujici pozadavky. Elektronicky
podepsany dokument se shoduje s ptivodnim dokumentem, tedy nebyla porusena integrita — to
zarucuje stejnd hodnota vysledku hashovaci funkce, elektronicky podpis vytvofil nékdo, kdo
m¢él pristup k dokumentu a k soukromému kli¢i podepisovatele. Z toho tedy vyplyva, ze je
skute¢né¢ nutno soukromy kli¢ velmi peclivé chranit, tak aby nepadl do rukou né€komu
nepovolanému. Cely postup podepsani provadi program, ale ten opét musi spliiovat urcité
pravni pozadavky.

Certifikaty a certifika¢ni autority
Druhy vyznamny problém je spojeni vetejné¢ho kli¢e a jeho drzitele, respektive dikaz, ze

vetejny kli¢ patii skutecné tomu, kdo to tvrdi. K tomu slouzi Casto tzv. certifikaty. Certifikat
je néco obdobného jako obcansky priikaz. Je to elektronicky dokument s pfesné uréenymi
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policky, ktery vyda certifikacni autorita. V tomto dokumentu je jméno drzitele certifikatu (nas
zakon umoziuje i pseudonym), veiejny kli¢, doba platnosti a fada dalSich Udaji. Format
certifikatu je ddn normou. V nasem zdkoné je specifikovan nasledovné.

§12
Ndalezitosti kvalifikovaného certifikatu

(1) Kvalifikovany certifikat musi obsahovat
a) oznaceni, zZe je vydan jako kvalifikovany certifikat podle tohoto zdkona,
b) obchodni jméno poskytovatele certifikacnich sluzeb a jeho sidlo, jakoz i udaj, Ze
certifikat byl vydan v Ceské republice,
¢) jméno a prijmeni podepisujici osoby nebo jeji pseudonym s prislusnym oznacenim, ze
se jedna o pseudonym,
d) zvlastni znaky podepisujici osoby, vyzaduje-li to ucel kvalifikovaného certifikatu,
e) data pro ovérovani podpisu, ktera odpovidaji datium pro vytvareni podpisu, jez jsou
pod kontrolou podepisujici osoby,
f) zaruceny elektronicky podpis poskytovatele certifikacnich sluzeb, ktery kvalifikovany
certifikat vydava,
g) cislo kvalifikovaného certifikatu unikatni u daného poskytovatele certifikacnich sluzeb,
h) pocatek a konec platnosti kvalifikovaného certifikatu,
i) pripadné udaje o tom, zda se pouzivani kvalifikovaného certifikatu omezuje podle
povahy a rozsahu jen pro urcité pouZiti,
J) pripadné omezeni hodnot transakci, pro néz lze kvalifikovany certifikat pouzit.
(2) Dalsi osobni udaje smi kvalifikovany certifikat obsahovat jen se svolenim podepisujici
osoby.

Nékteré systémy pouzivaji certifikaty pro ovérovani elektronického podpisu, jiné ale nikoliv.
Certifikaty jako bézny zplsob pfedavani dat pro ovefovani elektronického podpisu (tedy
vetejny kli¢) pouziva naptiklad Microsoft Outlook ¢i Outlook Express.

Data pro ovétovani elektronického podpisu (verejné klice) Ize také vystavit v internetové siti
vetejnych klic¢h (tak to je u PGP) ¢i na jakémkoliv jiném piistupném misté, kde se s nimi
mohou  zdjemci o komunikaci seznamit. Pro ovéfeni ,pravosti“ dat pro vytvareni
elektronického podpisu se pouziva rovnéZ jejich podepisovani jinou osobou (napi. u PGP),
predani jejich otisku (jednozna¢né identifikace, angl. fingerprint) naptiklad na vizitce nebo
zaslani e-mailem a naslednym ovéfenim jinym zplsobem.

Nutno ale podotknout, Ze pouZivani PGP pro elektronické podepisovani neni zaru¢enym
elektronickym podpisem zalozenym na kvalifikovaném certifikatu, vydanym poskytovatelem
certifikacnich sluzeb ve smyslu naseho zédkona o elektronickém podpisu.

Jak tedy ziskat certifikat toho s kym komunikuji? Vé&tSina béZzné uZivanych aplikaci zasila
certifikat zaroven s elektronicky podepsanou zpravou, tedy obdrzim zpravu, k ni pfipojeny
elektronicky podpis této zpravy a k tomu piipojeny certifikat. Jinak musi podepisujici osoba
oznamit, kde je jeji certifikat dostupny (viz vyse). Obvykle se jedna o server poskytovatele,
ktery certifikat vydal, tedy certifikacni autority nebo webovou stranku podepisujici osoby.

Pokud chceme kromé podepsani zarucit také utajnéni dokumentu, postupujeme tak, ze

dokument zaSifrujeme vefejnym kli¢em pfijemce, a je mozno ho rozSifrovat pouze
ptijemcovym soukromym klicem.
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Zakon o elektronickém podpisu

Na§ Zakon o elektronickém podpisu a o zméné nékterych dalSich zdkoni (zédkon o
elektronickém podpisu, 227/2000 Sb, castka 68/2000 Sb.) byl ptijat 29. cervna 2000 a
rozeslan dne 26. ¢ervence 2000, jeho tc¢innost je od 1. fijna 2000. Vyhlasky k tomuto zakonu,
které upravuji konkrétni technické realizace jako je druh Sifrovéani, druh hash fukci apod. byly
piijaty v roce 2001.[2].

Nekteré zékladni pojmy z naSeho zakona:

§2

Vymezeni nekterych pojmii

Pro ucely tohoto zdakona se rozumi

a) elektronickym podpisem udaje v elektronické podobeé, které jsou pripojené k datové zprave
nebo jsou s ni logicky spojené a které umozZiuji overeni totoznosti podepsané osoby ve
vztahu k datové zprave,

b) zarucemym elektronickym podpisem elektronicky podpis, ktery splnuje nasledujici
pozadavky:

1. je jednoznacné spojen s podepisujici osobou,

2. umoznuje identifikaci podepisujici osoby ve vztahu k datové zprave,

3. byl vytvoren a pripojen k datové zprave pomoci prostredkii, které podepisujici osoba
miuize udrzet pod svou vyhradni kontrolou,

4. je k datové zprave, ke které se vztahuje, pripojen takovym zpiisobem, Ze je mozno zjistit
Jjakoukoliv ndslednou zmenu dat,

¢) datovou zpravou elektronickd data, ktera lze prenaset prostiedky pro elektronickou
komunikaci a uchovavat na zaznamovych médiich, pouzivanych pri zpracovani a prenosu
dat elektronickou formou,

d) podepisujici osobou fyzicka osoba, ktera ma prostiedek pro vytvareni podpisu a jedna
Jjménem svym nebo v zastoupeni jiné fyzické ¢i pravnické osoby,

e) poskytovatelem certifikacnich sluzeb subjekt, ktery vydava certifikaty a vede jejich evidenci,
pripadné poskytuje dalsi sluzby spojené s elektronickymi podpisy,

f) akreditovanym poskytovatelem certifikacnich sluzeb poskytovatel certifikacnich sluzeb,
jemuz byla udélena akreditace podle tohoto zdakona,

g) certifikatem datova zprdva, kterd je vydana poskytovatelem certifikacnich sluzeb, spojuje
data pro ovérovani podpisii s podepisujici osobou a umozZnuje ovérit jeji totoznost,

h) kvalifikovanym certifikatem certifikat, ktery ma ndleZitosti stanovené timto zdakonem a byl
vydan poskytovatelem certifikacnich sluzeb, spliujicim podminky, stanovené timto
zdakonem pro poskytovatele certifikacnich sluzeb vydavajici kvalifikované certifikaty,

i) daty pro vytvareni elektronickych podpisu jedinecna data, kterd podepisujici osoba pouziva
k vytvareni elektronického podpisu,

J) daty pro overovani elektronickych podpisu jedinecna data, kterd se pouzivaji pro overeni
elektronického podpisu,

k) prostredkem pro vytvareni elektronickych podpisu technické zarizeni nebo programové
vybaveni, které se pouziva k vytvareni elektronickych podpisii,

) prostredkem pro overovani elektronickych podpisii technické zarizeni nebo programové
vybaveni, které se pouziva k overovani elektronickych podpisii,

m) prostiedkem pro bezpecné vytvareni elektronickych podpisit prostredek pro vytvareni
elektronického podpisu, ktery spliuje pozadavky stanovené timto zdkonem,

n) prostiedkem pro bezpecné ovérovani elektronickych podpisi prostiedek pro ovérovani
podpisu, ktery splituje pozadavky stanovené timto zakonem,
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o) ndstrojem elektronického podpisu technické zarizeni nebo programové vybaveni, nebo
jejich soucasti, pouzivané pro zajisténi certifikacnich sluzeb nebo pro vytvdreni nebo
ovérovani elektronickych podpisii,

p) akreditaci osvedceni, ze poskytovatel certifikacnich sluzeb spliiuje podminky stanovené
timto zakonem pro vykon cinnosti akreditovaného poskytovatele certifikacnich sluzeb.

Nas zakon tedy rozlisuje elektronicky podpis EP § 2 a) a zaruceny elektronicky podpis ZEP. §

2b)

U zaruceného elektronického podpisu jsou zdkonem dany nasledujici naleZitosti.

1. fyzickd osoba (podepisujici osoba), ktera zpravu podepsala, nemiize poté popfit, ze je
puvodcem této zpravy,

2. je mozné zjistit, zda zprava nebyla zménéna poté, co byla podepsana (zachovani integrity
zpravy),

3. je mozné zjistit identitu podepsané osoby,

4. je zajisténa pravni akceptovatelnost podpisu.

N&s zékon o elektronickém podpisu upravuje nalezitosti pouze nékterych elektronickych
podpist a nékterych druht certifikatli, konkrétné tedy zarueného elektronického podpisu a
kvalifikovaného certifikatu a také podminky pro nékteré poskytovatele certifikacnich sluzeb,
tedy pro ty, ktefi vydavaji kvalifikované certifikaty. Takovi poskytovatelé se mohou
rozhodnout, Ze budou usilovat o ziskani akreditace, a to po splnéni dalSich povinnosti
ulozenych zakonem a podminek danych provadéci vyhlaskou.

Po udéleni akreditace mohou své sluzby poskytovat v oblasti orgdna vetejné moci. Paragraf §
11 zékona o elektronickém podpisu totiz fika, ze

s11
V oblasti organii verejné moci je mozné pouZivat pouze zarucené elektronické podpisy a
kvalifikované certifikaty vydavané akreditovanymi poskytovateli certifikacnich sluzeb.

Situace se ale nyni zménila tim, ze v souc¢asné¢ dob¢ (duben 2002) je zdkon novelizovan,
Snémovnou jiZ prosla novelizace a Senatem prochéazi. Tato novelizace obsahuje nasledujici
text:

Pokud je zaruceny elektronicky podpis zalozeny na kvalifikovaném certifikatu uZivan v oblasti
organii verejné moci, musi kvalifikovany certifikat obsahovat takové udaje, aby osoba byla
Jjednoznacné identifikovatelna.".

Pokud novelizace projde, coz je vysoce pravdépodobné, mohlo by v nejhorsim ptipadé i dojit
k tomu, Ze pro kontakt s riznymi organy v oblasti vefejné moci bychom potitebovali rizné
certifikaty, nebot’ kazdy tento organ by si jednoznacnou identifikaci vysvétlil po svém. Je ale
zbyte¢né predbihat situaci. Pravdou je, Ze ¢lanek [5] vyvolal na dané téma Sirokou polemiku,
kterou je mozno sledovat na Internetu.

Pokud nejsme v oblasti organd vefejné moci, tj. napt. pii komunikaci v podniku, ve Skole,

s bankou atd., je na komunikujicich subjektech, zda budou vyzadovat pouzivani
kvalifikovanych certifikatti ve smyslu zakona.
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Soucasna situace

Castym piipadem, kde se uvadi mozné uziti digitdlniho podpisu je dafiové ptiznani fyzickych
osob. Zrovna zde ale neni situace jednoducha. Je zde totiz nutno piidévat dalSi dokumenty
jako potvrzeni o zaplaceni pojistného, pfijmy od dalSich zaméstnavateli atd. Domnivam se,
ze podéavani jinych dokumentd bude jednodussi. Problematice podavani danovych ptiznani
byl vénovan velmi zajimavy ¢lanek na konferenci ISSS.[3]

V bieznu roku 2002 byla v CR udélena prvni akreditace a to za splnéni nasledujicich
podminek [4]

splneéni vsech podminek predepsanych zdakonem v souladu s § 10 odst. 4 zakona o
elektronickém podpisu,

splneni podminek a pozadavku stanovenych vyhlaskou ¢. 366/2001 Sb., o upresnéni podminek
stanovenych v § 6 a 17 zakona o elektronickém podpisu a o upresnéni pozadavkii na nastroje
elektronického podpisu,

splnéni pozZadavkii na celkovou bezpecnostni politiku a systémovou bezpecnostni politiku
zverejnené v souladu s § 2 odst. 7 vyhlasky ¢. 366/2001 Sb,

ovéreni kvalifikovanych certifikatii Uradem pro ochranu osobnich tidajii podle § 10 odst. 7
zdkona o elektronickém podpisu.

Tuto akreditaci ziskala Prvni certifikaéni autorita, a.s., identifikaéni ¢islo 26 43 93 95,
Podvinny mlyn 2178/6, PSC 190 00 Praha 9. Zatim ale zadny z poskytovateld certifikaénich
sluzeb nevydava kvalifikované certifikaty podle zakona ¢. 227/2000 o elektronickém podpisu.
(situace biezen 2002), ale to se jisté brzy zméni.

Da se tici, Ze nyni jiz nestoji kontaktu se “statni spravou” nic v cesté. Situace ale neni tak
jednoducha. Jednak bude nutno napsat aplikace, které budou pouziti digitdlniho podpisu
podporovat, ptislusné Ufady se budou muset na tuto zménénou situaci piipravit. K plnému
odstranéni papirovych dokumentt je jesté dlouha cesta a navic je sporné, zda by to bylo vzdy
ptinosem. V nékterych situacich to navic naSe zakony neumozuji.
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