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Abstrakt

Internet se dostava do povédomi ¢im dal tim vétsiho poctu osob, a tak jsou www servery,
které¢ svym vykonem stacily jesté pied nckolika lety, v dneSni dobé ptetizené. Lidé si vice
zvykaji hledat informace namisto v tisténych dokumentech pfimo na www strankéach, takze
piipadny vypadek informacniho serveru ma v dneSni dobé vétsi nasledky. WWW servery
vysokych skol jsou timto trendem postizeny mozna jesté vice, nebot’ kazdy uchaze¢ o studium
na vysoké skole je obezndmen s Internetem nejpozdéji na stiedni $kole. Clanek popisuje
postupny vyvoj www prezentace Masarykovy univerzity v Brné¢ z pohledu dostupnosti a
vykonu od pocatku az do soucasné doby, kdy je ve fazi implementace prototypového feSeni
clusteru serveril, realizovaného operacnim systémem Windows 2000 Advanced server a
doplnéného vlastnimi feSenimi.

Vznik

Na pielomu let 1996/1997 se MU rozhodla zrealizovat zastfeSujici centralni www server,
ktery by jednotné prezentoval zakladni informace o univerzité (viz [1], [2], [S] a [6]). Vétsi
¢ast téchto informaci bylo rozhodnuto (z diivodl automatické aktualizace) Cerpat z personalni
databaze univerzity — strukturu fakult, seznamy zamé&stnanct a studentd. Celkem se jednalo
o cca 13 tisic stranek (pies 10 tisic studentskych a 2 tisice zaméstnaneckych stranek, stranky
pracovist’ atd.), které bylo nutné prezentovat virtudlnim navstévnikim univerzity. Diky
tomuto velkému poctu byla zamitnuta varianta vytvoreni (byt automatizovaného) vsech
stranek na disk a bylo nutné pouzit technologii dynamickych stranek www serveru, které
generuji obsah stranek na pozadani. Jelikoz tato technologie nebyla v dob¢ vzniku univerzitni
prezentace jeSté fadné provéfena provozem, bylo rozhodnuto zkombinovat oba pfistupy a
prezentovanych jinym www serverem. Jednalo se o celkem 300 statickych stranek — hlavni
stranku univerzity a zakladni stranky o fakultach a pracovistich. Dalsi otazkou bylo, zda
pfimo vyuzivat personalni databazi. Z bezpec¢nostnich diivodi zvitézila varianta oddélené¢ho
databazového serveru, ktery timto zabrani pfipadnym distribuovanym utoklim na personalni
databazi.
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Obr. 1: Technické schéma www prezentace

Jelikoz uzivatelsky server fidit operacni systém SunOS, je pro www sluzbu (pro statické
univerzitni stranky s adresou www.muni.cz) pouzit software Apache. Pro dynamické stranky
a vlastni podplrnou databdzi byl pofizen jediny server Intel Pentium Pro s operacnim
syst¢tmem Windows NT 4.0, www sluzbou IIS 3.0 (vefejnosti pfistupnym pod hlavickou
wwwdata.muni.cz) a databdzovym strojem MSSQL 6.5 (podrobnosti viz [2]). Pfenosy dat
z personalni databdze se provadeély pomoci textovych soubort soddélovadi a po
naimportovani do prezentacni databdze byly k dispozici ASP skriptim pro on-line www
pozadavky na adresu wwwdata.muni.cz. Statické strdnky www.muni.cz se vytvaiely perl
skripty z pfedptipravenych dat (textové soubory s daty a ¢asti HTML kodu) vyexportovanim
Jiz z prezentacni databaze. Perioda davkového prenosu dat z personalni databaze a generovani
statickych strdnek byla z pocatku cca 1 x za mésic, a to hlavné kviili poloautomatickym
generovacim skriptim (mezi jednotlivymi kroky probihala ru¢ni kontrola).

Automatizace datovych toki

Aktualizaci idaju z persondlni databaze a postupem ¢asu i z dalsich datovych zdroja (viz [3])
bylo nutné provadét castéji, nebot’ srostoucim poctem uzivateli Internetu (a tedy
1 navstévnikt prezentace MU) ptichazelo vice stiznosti na neaktualnost dat. Dokud vsSak byla
aktualizace poloautomatickd, nebylo mozné ji provadét o mnoho castéji z divodi ,,lidské
sily*. Bylo tedy nutné vyvinou mechanismy, které by zajistily bezpecnou, plné¢ automatickou
aktualizaci dat a generovani statickych stranek.

Nejvhodnéj§im feSenim takového problému je transakéni zpracovani. Komplikaci ovsem
bylo, ze data pro www prezentaci byla ziskdvana netransakénimi pfenosy a také to, ze data,
ktera jsou v potfadku ve zdrojové databazi, obecné nemusi vyhovovat pro www prezentaci.
Napf. personalni databaze nemusi nutn¢ evidovat ke kazdému nazvu pracovisté anglicky
pteklad, avSak pro plné dvojjazyénou www prezentaci je anglicky nazev nezbytnosti.
Posledni podstatnou ulohou bylo zajistit transakéni vygenerovani html soubord na disk — t;.
feSeni odolné proti vypadku sité pti generovani stranek apod. Vysledné feseni sklédajici se ze
dvou modulti (modul prijem dat — viz obr. 2 a modul generovani stranek www.muni.cz — viz
obr. 3) se v drobnych obménach provozuje dodnes.
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Obr. 2: Modul ,,ptijem dat*

Modul pro ptijem dat (viz obr. 2) nejprve ziska data a ulozi je do databaze vyhrazené pro
importovand data. Zde se data prekontroluji, zda obsahuji vSechny udaje, které¢ jsou z pohledu
univerzitni www prezentace nezbytné, provedou se statistickd srovnani na zménu poctu
polozek od posledniho importu, atd. V piipad¢, ze data témto kontroldm vyhovuji, jsou
prevedena do ostré databaze. V prvni verzi byl ptenos dat (ulozenych v textovych souborech
s oddélovaci) ze zdrojového serveru uskuteciovan pouze pomoci protokolu ssh. Pozdéji
s pfechodem na novou verzi www databaze, bylo mozné vyuzit distribuované propojeni
databazi (www a persondlni) a pfenos dat pfevést na plné transakéni pomoci SQL piikazl
INSERT — SELECT. Ve specialni databazi pro import je pro kazdy datovy pienos jedna ¢i
vice tabulek (napt. a, b), které svym jménem a strukturou odpovidaji zdrojovym tabulkam.
V ptipadé, ze je struktura dat v ostré www databazi jind, jsou nad pivodnimi tabulkami
vytvofeny pohledy (napi. V), které slouzi pro transformovany pohled na data v takové
struktufe, v jaké se nachazeji v cilové databazi.

Casové udaje o jednotlivych krocich piijmu dat (import, verify, publish) jsou zaznamenavany.
Tyto tdaje pak slouzi pfi feSeni problémd, jsou pouZity pro automatickou kontrolu, zda
n¢jaky typ dat neni pfilis stary (tedy dlouho neaktualizovany) a také jsou Casové udaje
o uspésném provedeni importu — z pohledu uzivatele: o posledni aktualizaci — zvefejiovany
na informa¢nich www strankéch.

Modul pro vygenerovani hlavnich strdnek (viz obr. 3) je postaven na faktu, ze z davodi
rychlosti a stability chceme mit nékteré stranky v okamziku pozadavku uzivatele jiz
vygenerovany. Postupné se tedy zménil zplisob sestavovani téchto stranek az do dnesniho
stavu, kdy je kazda takovato cela stranka dynamicka a jednou za den se ulozi na oddéleny
server www.muni.cz. Aby se stranky mohly ulozit automatizovanym zptisobem, bylo nejprve
nutné zavést jejich systematickou evidenci (viz [4]). Tato evidence je v procesu generovani
pouzita a nejprve je z ni sestaven seznam vsech stranek (v€etné variant parametrt a cilovych
jmen soubortl) urenych ke generovani. Na zéklad¢ tohoto seznamu specializovany program
klade na www sluzbu serveru wwwdata.muni.cz pozadavky na jednotlivé stranky a jejich
obsah uklada na disk serveru www.muni.cz. Proces generovani takto kazdodenné vytvofi vice
nez 500 stranek za nékolik desitek minut. Rozsifenim wwwdata.muni.cz na www cluster bylo
mozné do procesu generovani vlozit prvky paralelismu, které ve své podstaté kladou vice
www pozadavkl najednou — toto vedlo ke zmenSeni casu téméf na polovinu.
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Jak jiz bylo feceno, proces generovani strdnek musi byt feSen ,transakéné“. Neni tedy
pfipustné, aby byly uzivatelim prezentovany nékteré stranky jiz nové a nékteré staré.
Podobné je nutné zajistit korektni data v ptipad¢€, Ze je generovani pieruseno (vypadek sité,
...). Stranky se tedy generuji nejprve do specidlniho adresatre, ktery je mimo kofen www
sluzby a teprve v ptipadé uspéchu je kofen www sluzby presmérovan do novych adresait.
Jelikoz je www sluzba www.muni.cz provozovana na UNIX systému, je pro tuto ,,vyménu‘

vyuzito moznosti vytvareni odkazli na adresaie — tzv. symbolickych linkt.
I

www sluzba .
wwwdata.muni.cz i ' www sluzba
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Obr. 3: Modul ,,generovani strinek www.muni.cz*

Cely import dat, skladajici se z uvedenych modult, vSak celkové neni transakéni v disledku
samostatnosti obou moduld. Po provedeni importl dat do databaze jiz dynamické stranky
ukazuji nova data, ale predgenerované stranky www.muni.cz po n¢kolik minut jesté ne.
Jelikoz se tyto zmény dé&ji v noci a stranky na www.muni.cz jsou voleny vhodné, necini tento
fakt zadné problémy.

Rozmach navstévnosti

S rozsifenim Internetu do Skol a domacnosti zacalo ptibyvat navstévnikl verejné prezentace
univerzity. V dobach vzniku prezentace byli nejcastéj$imi navstévniky samotni zaméstnanci
a studenti Skoly, postupem ¢asu k nim ptibyli i uchazeci a zdjemci o studium a dalsi zajemci
o nejriznéjsi typy informaci.

Témét od vzniku www prezentace jsou udrzovany zdznamy o navstévnosti, diky nimz bylo
mozné konfrontovat hardwarové moznosti nejenom s aktudlni vytizenosti, ale
1 s predpokladanymi navySenimi v budoucnu. Na www sluzbé wwwdata.muni.cz bylo
koncem roku 1998 zaznamenano v praméru 90 pozadavki' na stranky za hodinu. Za rok 2002
se tento ukazatel zvysil na hodnotu 400 a podle Udaji z prvniho ctvrtleti roku 2003 trvale
roste (aktudlni stav je cca 600 pozadavkl za hodinu). Tento trend vSak mize byt ovlivnén
pfipadnymi del§imi ndvStévami uzivateld, proto je nutné nezanedbat také pocet rtiznych
uzivatell za jednotku Casu. U vefejné prezentace neni mozné rozliSit pozadavky rtznych
uzivateld, proto se pocet uzivatelii nahrazuje poctem riznych klientskych stanic rozliSenych
jejich IP adresou. Rostouci fada hodnot vyjadfujici primérny pocet IP adres za hodinu je od
roku 1998 nasledujici: 9, 14, 23, 45, 50 a v letosnim roce vykazuje posledni ¢len fady
navySeni na hodnoty vyssi nez 80. Jeden a tentyz uzivatel se vSak mize k www prezentaci
v prub¢hu ¢asu vracet. Nemiizeme tedy tvrdit, Ze pocet uzivatela (IP adres) byl za cely rok
2002 50*24*365 tj. 438 tisic. Ze statistik roku 2002 je vypocten celkovy pocet 94 tisic
ruznych IP adres. V letech 1998-2001 byla hodnota (v tis.) této statistiky: 18, 26, 42, 76. Za
prvni ¢tvrtleti roku 2003 byla jiz dosazena polovina stavu roku 2002. Raznych statistik by se
dalo spocitat jisté vice, n€které jsou ve formé grafu soucdasti prezentace samotné.

! Ze statistiky jsou vypustény pozadavky na obrazky.
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Analyza architektury systému

Pti posuzovani, zda posilit ¢i neposilit hardware serveru, se statistiky o navstévnosti davaly
do souvislosti se statistikami o vytizeni systému. Zde je nutné poznamenat, ze server s Www
sluzbou www.muni.cz ,.trpi“ zvySenim poctu navstévniki mnohem ménég, nebot’ jeho jedinou
¢innosti v reakci na www pozadavek je vratit obsah souboru.

V ptipadé, ze bychom pii ndvrhu hardware chtéli systém takovy, aby vyhovél vSem
uzivatelim (pro zjednoduseni jen CR) Internetu, kterych bylo vroce 2002 28% dospélé
populace — tj. cca 2,4 miliénu uzivatelii, dosli bychom k velice vysokym finanénim narokdm.
Pokud by totiz mél kazdy uzivatel navstivit pouze tfi www stranky prezentace denné,
znamenalo by to 7,2 miliéonu pozadavki za den — tj. cca 83 pozadavkl za sekundu. Zde je
ovSem nutné poznamenat, Zze nemizeme pocitat s rovnomérnym rozlozenim navstévnosti
vruznou denni dobu — ze statistik aktudlni prezentace vychazi primérnd minutova
navstévnost ve Spicce oproti béZznému dennimu priméru az 17-ti ndsobné vyssi. Celkoveé
bychom v naSem idedlnim ptipad¢ potiebovali, aby www sluzba s databazi zvladala vytidit az
1400 pozadavkil za sekundu, coz naptiklad z pohledu sitového pfipojeni znamend mit server
pripojen piimo k patetni siti gigabitovou linkou.

Univerzitni www server neni nasStésti zadany vSemi uzivateli Internetu, takze je zbytecné
pfipravit se na vSechny uzivatele a je 1épe vychéazet z aktudlnich statistik (proto je jim
vénovana takova pozornost) a z nich ziskanych trendi vyvoje. Z aktudlnich udaji o
navstévnosti vefejné www prezentace MU je primér 10 poZzadavkl za minutu, coZ jsou 2
promile vyse uvedeného hypotetického® prikladu. Zde stoji za zminku také pripad, ktery se
udal na jedné komer¢ni TV, kdy jeji feditel sdélil divakiim adresu stranky a teprve poté chtél
ukazat obsah stranky na obrazovce. Jiz ji neukazal, nebot’ server byl pietizen vysokym
poctem navstévnikl. Svym neuvédomélym postupem zvysil feditel v jednom okamziku
navstévnost serveru vice nez stondsobné. V nedavné dobé byl obdobny problém se
zvefejnénim seznamil spolupracovniki STB.

Jelikoz www sluzby musi umét zpracovavat pozadavky uzivateli paralelné¢ a v pripadé
dynamickych stranek je tato nutnost pienesena i na databazovy stroj, je vhodné, aby celkovy
systém podpofil paralelni zpracovani vice procesory. Mimo jiné iz tohoto divodu byl na
pocatku roku 2000 potfizen novy server se dvéma procesory Intel Pentium III 500 MHz, 256
MB paméti a jednim SCSI diskem o kapacit¢ 8 GB. Pro provoz serveru byl zvolen operaéni
systém Windows 2000 Server s www sluzbou IIS 5.0 a databazi MSSQL 7.0. Aby nedoslo
k zahlceni serveru zvySujicimi se pocty uzivatelli, dochazelo v souladu se zvySujicimi se
hodnotami dilezitych faktort k postupnému rozsifovani hardwaru. Pamét’ byla rozsifena na
celkovou kapacitu 512MB a postupné byly ptidavany dalsi SCSI disky az do poctu 4, aby
bylo mozné zrcadlenim diskli rozlozit z4téz databdze a dosdhnout co nejmensiho poctu
neplanovanych vypadkt (coz se v roce 2002 ukazalo jako velmi uzitecné).

Jelikoz se vroce 2002 primérny pocet pozadavki od pofizeni nového serveru vice nez
zdvojnésobil, bylo nutné vymyslet dalsi strategii, abychom stdle stacili tempu uzivatelii
anenastal krizovy moment, kdy by prezentace nemohla ve S$pickach plnit svou ulohu.
Samoziejmé, Ze jednou z moznosti je kazdé cca 2-3 roky pofizovat novy hardware. Tim vSak
okamzit¢ vyvstane otazka: ,,Co s odpadem?“ a navic je jediny server rizikovy z hlediska

* P¥iklad neni aZ tak moc hypoteticky v piipadé usp&sného Internetového deniku.
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mozné hardwarové poruch. Re$enim je tedy misto hardwarové $kalovatelnosti pouZit
Skalovatelnost softwarovou — tj. nékolik mén¢ vykonnych servert sdruzit do clusteru.

Clusterové reSeni

Plan rozsifit www prezentaci z jednoho pocitace na clusterové feSeni se zrodil na jafe roku
2002. Cilem bylo dosédhnout jak vyssi odolnosti proti vypadku hardwaru, tak zvysit vypocetni
schopnosti a moznosti Skalovatelnosti celého systému v souvislosti s neustdlym pfilivem
uzivateld.

WWW prezentace se sklada ze dvou casti — www sluzby a databaze. Vzhledem k tomu, ze
neni nutné v samotné www sluzbé udrzovat stavové informace, postauje pro realizaci
mechanismus load balancingu, tj. rovnomérného rozdélovani www pozadavkil mezi vice
serverl s identicky konfigurovanou www sluzbou. Mohlo by se zdat, ze bude problémem
intranet www prezentace (viz [5]) kvuli némuz jsou po dobu piihlaseni uzivatele v paméti
udrzovany jisté informace. Pomoci tzv. affinity je vSak mozné na protokol https, ktery je pro
intranet pouzivan, definovat, Ze pozadavky z jednoho pocitac¢e budou vzdy vyfizovany jednim
uzlem clusteru. Problémem zlstava cluster databazi, kde load balancing nepostacuje z ditvoda
napiiklad on-line modifikaci z intranetu, ... Re§enim by bylo pouzit mocnéjsi nastroj — tedy
»pravy* clustering databazi.

Pro feseni load balancing postacuje instalace OS Windows 2000 Advanced Server, avsak pro
clusterovani databazi je nutné navic potfidit MS SQL 2000 v Enterprise verzi a doplnit
diskové uloziste specialné sdilené mezi servery. Realizace clusteru databéazi by tedy zpusobila
vyrazny finanéni narlst celé investice jak v poloZce softwarové, tak hardwarové. Bylo proto
tedy zvoleno feSeni, kdy je v clusteru pouze www sluzba, pricemz snizeni zatéze databaze
bude feSeno pomoci lokalnich datovych cache nejvice pouzivanych dat a zajisténi ptipadného
hardwarového vypadku databazového serveru bude realizovano cCisté softwarové pomoci
zalozni databaze a automatické detekce vypadku.

Ze stavajiciho serveru byla tedy pfemistétna www sluzba na dva nové servery, které
dohromady tvoii dva uzly www clusteru. Protoze na uzlech neni uloZena zadna informace
primdrné a vypadek jednoho znich neni kriticky, bylo rozhodnuto, Ze hardwarem téchto
serverti budou v podstaté obycejné pracovni stanice: Intel Pentium 4 1,8 GHz, 1xIDE disk 20
GB, 384 MB RAM. Navic jsou tyto servery osazeny dvojici sitovych karet, z nichZ jedna je
pouzita pro load balancing www sluzby a druha je urena pro administrativni pfistup a
systémovou komunikaci sluzby load balancing. Operacni systém na obou uzlech je Windows
2000 Advanced Server, na datovém serveru byl ponechan Windows 2000 Server.

Programové vybaveni se sklada z hotovych produkti firmy Microsoft — tj. MSSQL 7.0, IIS
5.0, network load balancing, file replication service (dale FRS) a vlastnich moduli
vytvofenych pro ucely www prezentace — na systémové urovni se jedna o lokdlni cache a
databazovou proxy. FRS bylo zvoleno pro ucely automatické replikace ASP skriptti mezi uzly
www clusteru, pficemz jako ,,primarni* ulozist¢ je dal pouzivdno plvodni tlozisté¢ z dob
jediného serveru. Ke konfiguraci www sluzby nedochazi piili§ Casto, a proto byla pro
»replikaci konfigurace zvolena varianta ,lidské sily“. Aby se zabranilo vypadku celého
systému v piipadé vypadku databaze, byla na jeden uzel clusteru nainstalovdna zalozni
databaze, ktera se periodicky obcerstvuje z primarni databaze. Pro zajiSténi automatického
prepnuti v ptipad¢ vypadki vznikla databdzova proxy, ktera si udrzuje aktualni piehled o
funk¢nich databazich, a protoZe jsou veskeré poZadavky smérovany na TCP port této proxy,
jsou pozadavky dale s jeji pomoci presmérovany do primarni resp. zalozni databaze. Pro
odlehCeni databazové zatéze byl vyvinut modul lokdlni cache, ktery pti svém startu nacte
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z databaze zdkladni a vétSinou neménné Ciselniky (pracovist, adres, stranek, ...) a znich
pfipadné vypocitd slozitéj$i struktury (napf. hierarchii pracovist). Tyto udaje periodicky
z databaze obcCerstvuje.

. DB server

uzly clusteru

WWW O FRS RN
databaze A DB proxy

lokalni cache

Qo=

Obr. 4: Schéma cluster fesent
Celkové teSeni (viz obr. 4) bylo jiz nékolikrat proveéfeno, jednak umélymi pokusy a také
nutnymi redlnymi situacemi. Pfi havarii jednoho z diskii primarni databaze a jeho vymeéné
bézel systém po automatickém piepojeni po nutnou dobu na zéalozni databazi. Dal$im
nezanedbatelnym pifinosem je instalace zéaplat a oprav, které je mozné provadét za plného
provozu postupné — nejprve vypojenim prvniho uzlu a instalaci oprav na ném a nasledné
provedenim téze akce na druhém uzlu.

Zavér

Jednotliva parcialni technologicka feseni maji drobné nedokonalosti. Naptiklad intranet www
prezentace neni mozné pouzivat pii vypadku primarni databaze z divodu moznych on-line
zapisti. Aktualizace databaze neni plné transakéni — v pfipadé neuspéchu vygenerovani
stranek pro www.muni.cz zGstava stard verze se vCerejSimi daty, a¢ dynamické stranky
zvetejiuji data nova. V soucasné dob¢ jsou vSak tyto nedokonalosti zanedbatelné, at’ uz
pohledu poméru poctu uzivatelli vefejné prezentace a intranetu prezentace, nebo z pohledu
havarie databaze v kombinaci s faktem, Ze se v datech od minulého dne néco zasadniho
zménilo.

Soucasné feSeni neni konecné a o jeho dalSim rozvoji budou pfevazné nepiimo rozhodovat
navstévnici www prezentace univerzity. Nyni jsou ve spolupraci s odborniky na sitovou
infrastrukturu vedeny uvahy u zdvojeni sitového switche tak, aby v pfipadé jeho vypadku
mohly byt pozadavky od uzivateli vyfizeny alespont jednim uzlem clusteru za pouziti, kdyz
ne jinak, minimaln¢ zalozni databaze. Diky jizZ navrzené robustni sitové topologii univerzity
by mohl byt kazdy switch napojen na paterni linky jinou sitovou cestou. Paraleln¢ s témito
uvahami se pfipravuje navrh pofizeni nového databidzového serveru, pficemz stavajici by
,»osvobodil“ jeden z uzl www clusteru od zalozni databaze. Kromé zalozni databaze by mohl
tento ,,vyslouzily* server v pfipadé¢ nahlého zvétSeni navstévnosti www stranek provozovat
na doCasnou dobu tfeti uzel www clusteru. Jelikoz se www cluster vykazuje stabilitou,
uvazuje se také o pfesunu www sluzby www.muni.cz na pocitace clusteru.
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